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///SpeedPartner Uber mich

» Stefan Neufeind
* Aus Neuss

 Tatig fur SpeedPartner GmbH
(Consulting, Entwicklung, Administration)

 Individuelle Software-Entwicklungen, z.B. Im Umfeld TYPO3, Magento
» Hosting, Housing, Managed Services

« Domains / Domain-Services

* |Pv6, DNSSEC

* Aktive Mitarbeit in Communities/Gremien

* Produkt/Projekt ,six53.net":
DNS-Services mit Schwerpunkt auf DNSSEC und IPv6

siX53
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///SPEEUPar[ner Einfiihrung/Uberblick

Das , Telefonbuch des Internet*: www.linuxtag.org ? AAAA

* Anfrage stellen

)

- W
Client 2a01:198:12::13 Provider
(Resolver)

L

\

» Antwort(en) erhalten

Vielseitig einsetzbar:
» Auflosung zu Adressen
« IPv4 (A), IPV6 (AAAA)
« Auflosung zu Verweisen
» Mail-Dienste (MX), Hostverweise auf andere Namen (CNAME)
* Vielzahl Zusatzeintrage
* Verweise auf Dienste (SRV) — z.B. fur XMPP
« Kontakteintrage (NAPTR) — z.B. fiir SIP-Erreichbarkeiten
» Beliebige Texteintrage (TXT)

e Schlussel, Geo-Positionen, ...
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///SpeedPartner

Einfihrung/Uberblick
Auflésung mit Hierarchien und Verweisen:
 Client fragt DNS-Resolver Server fiir 198.41.0.4
» Resolver |0st ab Wurzel (root) auf root (.) (a.root-servers.ney)

« Verfolgen aller Verweise

/v DNS-Resolver |4

www.linuxtag.org
? AAAA

2a01:198:12::13

1.
Server fur
.0rg
2.
Server fur
linuxtag.org
3.

Antwort korrekt und unverfalscht?

199.19.56.1
(a0.org. ...)

91.184.37.10
(nsl.linuxtag.net)
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///SPEEUPar[ner Einfiihrung/Uberblick

Korrektheit / Vertrauenswiirdigkeit:
* DNS ist ,unsicher”
» 1 Paket (UDP), 1 Antwort
» Leicht verfalschbar
* DNS-Spoofing: falsche Antworten einschleusen

» Cache-Poisoning: falsche Antworten im DNS-Cache platzieren

LOosungsansatze:
e Prufung auf hbherer Ebene
e SSL: Name im Zertifikat korrekt? CA vertrauenswirdig? — siehe Comodo-Hack
« Unmittelbare Prifung Uberhaupt moglich?
» Cache-Poisoning ggf. jedoch bereits erfolgt!
e Prifung auf DNS-Ebene
* Und dann evtl. zusatzlich (!) z.B. SSL-Zertifikate per DNSSEC validieren
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///SPEEUPar[ner Einfiihrung/Uberblick

DNSSEC fiir ,,vertrauenswiirdiges DNS*:

» Public-key-Kryptographie / Digitale Signaturen

* Ermoglicht Prifung der DNS-Antworten
* Prufung der Quelle

* Prufung der Integritat

* Prifung entlang der DNS-Hierarchie-Kette

» Keine Verschlisselung
» DNS-Antworten les- und cachebar

o Authentizitat der Antworten - nicht Vertraulichkeit
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///SpeedPar tner DNSSEC

DNSSEC fiir ,,vertrauenswiirdiges DNS*:
« Erfordert keine Ende-zu-Ende-Verbindung

» Stufenweise Aufldsung/Validierung moglich

« Cachen/Weitergabe von Antworten madglich
 Validierende Stelle muss vertrauenswurdig sein

« Verbindung muss vertrauenswurdig / abgesicher sein

« Optimal: Lokal validieren :-)

/\ ™ Validierender /_//\\—\

|
|
Resolver -
T ASG >
|

Vertrauenswdurdige VerbindungJ Authoritativer
e Server
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Arbeitsweise:

» Beispiel DNS-Records einer Zone:

' Ressource-Records:

six53.net. 2811 IN A 91.184.36.210 8 = Algorithmus:
Signatur fiir Ressource-Records: R_SASHA256
six53.net. 2811 IN RRSIG A 8 2 3600 20110331000000 (] 2 = Digest: SHA-2
- 20110317000000 56311 six53.net. 3600 =TTL
FiGGXP++9EZCctArEFzrnf3YIFLQIJNBO2TVLUJJIngPrhF . 20110331000000 =
SgHyxnPuLgFrwYMsk1qn1lAZk9+bXaONP9s6uQ7m4AKEN Ablauf Gultigkeit
bej4A6IXGttoNFNaPX8Nm/y7Jg+jX9Ux7c/BprgOxNIn 20110317000000 =
dhuGN2hWaAaqQLKR30X1IdOv5GTgJHxsY8oUdvI=)

~ Beginn Giltigkeit
56311 = ID fur Key

- Public-Keys: B o

six53.net. 2101 IN DNSKEY 256 3 8 ( | 256 = Zone Signing

 AWEAAbxzsCoIXMZ6mybrLYMsO+4uOXMESMS0Gem61fM Key (257 flr KSK)
gCd62i+PQxsu5YioQqg+2J35Uc3D7UMOGKY83W2SfXOIf - 3= Protokolk:
bFNOF3v8gQMZtmDD7D3X7ubQZ3gTKGBEgbP3eXIIn9vS DNSSEC

~ MBiHY8XUE4AWmMIBKUSONPckbSSOXq59Wt7FCAV50+0X0/ 8 = Algorithmus:

) key id = 56311 ), RSASHA256
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Hierarchische Beziehung/Validierung der Signhaturen:

* Public-Key der Wurzel muss bekannt sein (,trust-anchor*)

* Root-Zone enthalt folgende Eintrage:

NS-Eintrage flur .net-Nameserver (Verweis)

DNSKEY (Public-Key) der Root-Zone

Signatur (RRSIG) Uber NS-Eintrage

Ein/mehrere DS-Eintrage als Hash uber
Public-Key der .net-Zone

* .net-Zone enthalt

* NS-Eintrage flr six53.net-Nameserver (Verweis)

- DNSKEY (Public-Key) der .net-Zone DS+ IDNSKEY!

« Signatur (RRSIG) tiber NS-Eintrage

* Ein/mehrere DS-Eintrage als Hash Uber
Public-Key der six53.net-Zone
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Verbreitung von DNSSEC bei TLDs:

* Root seit 15.07.2010 signiert
* Root-Signaturen in allen aktuellen Resolvern mitgeliefert

« 80 TLDs derzeit bereits signiert
( siehe Reports: http://mens.de/:/gdr, http://stats.research.icann.org/dns/tld_report/ )

e .de nutzt DNSSEC seit 31.5.2011 in Produktion

DLV als Alternative fiir die Ubergangszeit:

« ,Domain lookaside validation“ (DLV) des ISC (http://dlv.isc.org/) als zusatzliche Wurzel nutzbar

« Eintrage kostenfrei moglich

» JAuthentifizierung“ durch Hinzufligen spezieller Eintrage in der eigenen Zone

Lightning Talk: Kurzvorstellung DNSSEC .
DENOG3, 20.10.2011 © SpeedPartner GmbH Seite: 10/ 21


http://mens.de/:/gdr
http://stats.research.icann.org/dns/tld_report/
http://dlv.isc.org/

=
///SpeedPartner Tools

Validierung:

s | e . Am Beispiel: www.dnssec-failed.org

| 4+ |63 hitp: / /www.dnssec-failed.org/ ¢ Pl Q~ Google

eno BmkenDNSSECValidationTestSiu Part of Comcast's DNSSEC Project
Safari can’t find the server. | LR [ & | [ 4] @ hetp:/ /www.dnssec-failed.org/ EEEE ¢ J(Q- Google )

Safari can't open the page “http://www.dnssec-
failed.org/" because Safari can't find the server
“www.dnssec-failed.org".

Using DNS Security Extensions?
Then You Shouldn’t See This Web Page!

You can use Google to search the web for this text.

------ Deliberately Broken ------
- DNSSEC Validation Test Site -

Q www.dnssec-failed.org

DETAILS: If your computer is using a DNS recursive resolver that has implemented DNSSEC valid
you should NOT have arrived at this web page. As such, this web page is available for the Interet |
to use for testing purposes, in order to validate whether or not DNSSEC validation is working correc
users. This site will be maintained permanently in support of this testing goal, so that developers al
can be assured of having a stable reference site with which to test DNSSEC validation failures, as i
to the community.

©2010 Comcast Cable | Privacy Statement | Acceptable Use Policy | DNSSEC Video | DNSSEC Information Center A

Mit DNSSEC-Prufung B
(absichtlich fehlgeschlagen!)

Ohne DNSSEC-Priifung

Lightning Talk: Kurzvorstellung DNSSEC o
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Validierung:

- $ dig +dnssec www.dnssec-failed.org
5, >>HEADER<<- opcode: QUERY, status: SERVFAIL
;; flags: gr rd ra; QUERY: 1, ANSWER: 0

- $ dig +cd +dnssec www.dnssec-failed.org

;; ->>HEADER<<- opcode: QUERY, status: NOERROR
;, flags: gr rd ra cd; QUERY: 1, ANSWER: 2

; ANSWER SECTION:

- www.dnssec-failed.org. 5620 IN A 68.87.64.48

- $ dig +dnssec www.six53.net

- ;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 25913

;; flags: gr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 5, ADDITIONAL: 13

;; ANSWER SECTION:

- Www.six53.net. 3600 IN A  91.184.36.210

- www.six53.net. 3600 IN RRSIG A8 3360020110331000000 20110317000000
56311 six53.net. FKFMYF2BJRhCGqL|jFjFegxDaMBGdF/1yh7Y8kFBbjbq68mKIdvQINBbY
- S+X3RJIn2LD7JbHRZ/qcFzTfAKHUtR9RIPD59PP/50QmU/zR/IgllayVWNPp0zNotNVLZ]...]
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DNSSEC-Server:

* Resolver:
 Unbound
 BIND

« Authoritative Server:
« NSD
 BIND
* PowerDNS (seit 3.0)
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Recursor mit Unbound:

» root-Key bendtigt (bei vielen Distributionen bereits im Paket enthalten)

« unbound-anchor pflegt root.key bei Aktualisierungen (ggf. Cronjob einrichten)

auto-trust-anchor-file: "root.key"
div-anchor-file: "dlv.key"

stub-zone:

. name: "six53.net"
stub-host: localhost
stub-addr: 127.0.0.1

Lightning Talk: Kurzvorstellung DNSSEC .
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///SPEEdPaftf]Ef Mogliche Einsatzszenarien

Validierung von SSH-Fingerprints mit OpenSSH:

» Fur offiziellen OpenSSH nur tber Patches verfligbar
z.B. Fedora liefert standardméafig einen angepassten OpenSSH-Client aus
Aktivierung per ,VerifyHostKeyDNS"-Parameter

Ermoglicht SSH-Fingerprint-Prifung als zusatzliches Entscheidungskriterium (Modus ,, Ask*)
oder erlaubt automatisches akzeptieren von validen Fingerprints (Modus , Yes")

Beispiel:

demo.example.com. 300 IN SSHFP 1 1 ACC2E1E597682DE96AFAEC2D0OC6E8SD7E9625B7A0

Ohne SSHFP/VerifyHostKeyDNS: Mit SSHFP/VerifyHostKeyDNS:

' $ ssh demo.example.com bash HEE
‘ File Edit View Bookmarks Settings Help

. The authenticity of host 'demo.example.com . -
3 . i | [user@local .ssh]$ cat config 1~
' (10.0.0.2)' can't be established. ~ |verifyHostKeyDNS=yes

RSA key flngerprlnt is i [user@local .ssh]$ ssh demo.example.com

user@demo.example.com's password:

- 03:c0:1a:bd:5f:cd:2c:e1:€6:91:b7:58:80:d7:0f:d9.

' No matching host key fingerprint found in DNS. |
~Are you sure you want to continue connecting

- (yes/no)?

(<]

G| ] bash

|x
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///SPEEdPaftf]Ef Mogliche Einsatzszenarien

DNSSEC-Validator fiir Firefox:

* http://www.dnssec-validator.cz/ o EEENIEE ) https://six53.net/ v|
» Zeigt Status der Priufung in der URL-Zeile % & http://www.guug.de/ v|
» Verwendet Idns-Library fur Prifung | (o] B2 http://www.dnssec-failed.org/ v|
SSL'PrUfung per DNSSEC: File Edit View Higstory Bookmarks Jools Help
|4 https:/flocal jpmens.org/ | ] |
 http://mens.de/:/bo - igmhnps:.mcél-mﬁ%ens-w v|e] [y
. . It WOI Dnrrlninname is u:_urnd _Iur DNSSEC
 Aktuell Implementierungen im Status ,proof-of-concept* T e
« Arbeitet unter Linux per LD_PRELOAD / OpenSSL :"T';r“
unknown)
« Funktioniert mit Vielzahl von SSL-Anwendungen o it e
» Draft DANE (DNS-based Authentication of Name Entities)
fur Verbreitung von TLS-Informationen per DNS
(abzusichern z.B. per DNSSEC):
http://tools.ietf.org/html/draft-ietf-dane-protocol-12
Lightning Talk: Kurzvorstellung DNSSEC © SpeedPartner GmbH Seite: 16 / 21
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///SPEEUPaftf]Ef' Stolpersteine /| Praxis

Komplexitat von DNS nicht unterschétzen:

* Timestamps in RRSIGs

* Angegeben in UTC — nicht lokaler Zeit

Konsistente Zoneneintrage

Konsistente Daten auf Master-/Slave-Server

Absicherung Updates an Signatur-Server (z.B. mit SIG(0) / TSIG)

Keyrollover
« Zone Signing Key (ZSK): erst neue Keys verteilen, dann neue Signaturen

« Key Signing Key (KSK): Aktualisierung bei Parent-Zone (z.B. Registry) erforderlich

DNSSEC-Prufung schlagt fehl?
* Dienste nicht erreichbar

» Haltezeit fehlerhafte Eintrdge in DNS-Caches

Monitoring (Verfugbarkeit, Signaturen, Updates, ...)

Lightning Talk: Kurzvorstellung DNSSEC
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///SPEEUPaftf]Ef' Stolpersteine /| Praxis

Die Leistungen von six53.net rund um DNS und Domains: B /
» Aktuell: Dual-Stack (IPv4/IPv6), DNSSEC, Anycast S I x 5 3
Zuverlassig: DNSSEC, Redundanzen, sicherer Betrieb

Verfligbar: S

: |
- Bereits ,heute“ und ohne groRe Vorarbeiten nutzbar | Kostenfreie Betaphase ‘
|
| Jetzt anmelden: |

« Performant, Verteilter Betrieb per Anycast + Unicast ‘ http://six33.net/ |

* Professioneller 24/7-Betrieb

Erprobt:

* Intensiv getestet, Erfahrung mit Domains (direkter Registrar, Whitelabel-Domainlésung)

Flexibel:
* Per Web, API, dynamic updates, hidden primary; mit z.B. TSIG und SIG(0)

 Integration in bestehende Landschaften mdglich

Professionelle Lésung: Schulung, Consulting, Individuelle L6sungen

Lightning Talk: Kurzvorstellung DNSSEC
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/

SpeedPartner

Links | Hilfen

DNSSEC reference card:

http://six53.net/refcard

« Zum nachschlagen, ausdrucken und verschenken :-)

» Doppelseitig DIN-A5; seit dieser Woche erste ,Beta-Version* veroffentlicht

Six53

BIND authoritative

BIND Key generaticn

FORIGIMN a.DMSSEC reference.card.
SO 20:53 net pmens sidGIner | 201 10321 )

BIND smart signing - needs crenjob

Comfigure BIND i serve DMNSSEC data

aptions |
dnssec-enable yes;

b

Crevte 2 K5K ke, Omit -f w0 create 25K

% dnssec-kepgen -a algo
-b 5 %
-f ksk \
six53.net

Kerys are s sy in oun e dipcior, Opdion 0 B
exiging e -1 for cutpad lile. Add te crontibdG)

% dnssec-signzone -5 —o six53.aa zone.db

Aebed the resulling sove el sigred to NS0 or BIMID

nsupdate

Secure DDNS updates to BIND

BIND aute-sign - fully automatic

Uit ks lly o seerver oo wesimg s pee ifie 510000 bey

% nsupdate -1
% nsupdate -k Kmy.name*.private

Sorme oommim ands

server addr [port]

One Zofnename

prereq nxdomain domain

update delete name [tbl] [type [data]l
update add domain ttl type data

show

send

AR SWE T

Create a S0 bey pain 4

% dnssec-keygen -C -a algo -b Bdts b
-n HIST -T KEY my.name.

Ak comtent of puldic ey 10 NS

my.name. LN KEY 512 3 3 CLb...gaHM
Ak an upscdoie policy %o sone datement
update-policy |

grant local-ddns zonesub ANY )
grant my .name. zonesub A ARRA MX TXT)

Keys asaumed in mpkeyelind divecion. Configure BIND 1o
TR N 5 g natures

zone "sixSE_aa™ in |
Eype mastery
key-directory "mykeydic";
vpdate-policy local;
auto-dns maintaing

.fj:.lc ":ixﬁ-.l:r.;.;'.j o

b
Lannch initial signing of zone

% rndc signzone sixS3_aa

MSD authoritative

v s audoaratica lby for Signed sones. Lse BIND'S
S EnIng k:-c:-l\.
TOME:
name: "5ixS3. net"
zanefile: "zone.db.sigred"

BIND query log flags

MELY requines no s il omligy e 1 R St I}‘r‘hH':
itd

+S5ETDC

Aest p‘l."n: any
s ailed. o a
g Ao dinssec-validaorce/

",

chec king disabled
IMNEAEC recuestod
cr

EDNS0 enabled
recques 1 signed

reC s ion reques e
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///SpeedpaftnEf Links [ Hilfen

DNSSEC-Validator Firefox: http://www.dnssec-validator.cz/
DNSSEC-Funktionstests:

 http://dnssec-or-not.org/

http://dnssectest.sidn.nl/

http://dnscheck.iis.se/

http://dnssec-debugger.verisignlabs.com/

http://test-ipv6.com/

http://www.dnssec-failed.org/

Visualisierung: http://dnsviz.net/

DANE (aktuell Draft): http://tools.ietf.org/ntml/draft-ietf-dane-protocol-12
DNSSEC Reference-Card: http://six53.net/refcard
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)

fSpeedPartner

Kontakt

Danke flrs Zuhoren
sowie
viel Erfolg und Spalf
mit DNSSEC!

Link zu den Slides: http://talks.speedpartner.de
DNSSEC reference card: http://six53.net/refcard

Bei Fragen stehen wir selbstverstandlich gerne zur Verfligung:

Stefan Neufeind, neufeind@speedpartner.de
SpeedPartner GmbH, http://www.speedpartner.de/
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